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Kontrollfragen und Aufgaben zu Kapitel 6

LOosung zu Frage 1

Falls keine Schwachstelle vorhanden ist, kann, gemass dem Mo-
dell (Abbildung 10.8), eine Bedrohung an einem Schutzobjekt
keinen Schaden hervorrufen. Das Risiko ist demzufolge gleich

Null.

L6sung zu Frage 2

a.

Gemass dem Modell in Abbildung 10.8 bestimmen Arten
und Starken (Faktoren) der Schwachstellen die Wahr-
scheinlichkeit mit der ein ,Worst Case* des Schadens ein-
tritt.

Somit gilt fur die Risikoformel: R = p, * S,
mit S, = Maximaler Schaden * P,,
R = p, * Maximaler Schaden * P,,

(p,: Wahrscheinlichkeit, dass bei einem Ereignis E der ma-
ximale Schaden eintritt)

Die Art der Bedrohung ist massgebend, ob ein Schutzob-
jekt einen Schaden erleiden kann oder nicht. Die Eintritts-
wahrscheinlichkeit ergibt sich bei gegebenen Schwachstel-
len aus Faktoren der Bedrohung.

L6sung zu Frage 3

e Bei neuen Situationen mit neuen spezifischen Risi-
ken

e Wenn Kosten der IT-Sicherheitsmassnahmen einer
Rechtfertigung bedirfen

e Dort wo die IT-Risiken Geschaftsrisiken nach sich
ziehen
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